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Heslo

Heslo je souvisla sekvence znakd, které se pouzivaji k tomu, aby se pocitaCovy uZivatel prokazal, Zze
skuteéné je opravnénym uzivatelem®.

Takové definici odpovida de facto jakdkoli kombinace klaves, ovSsem kaZdy uZivatel by si mél
uvédomit, Ze heslo musi byt primarné bezpecné. Slouzi k zamezeni pfistupu neopravnénym
osobam a tim padem by i jeho kvalita méla byt adekvatni.

Hesla Ize laicky rozdélit na bezpecna a nebezpecna.

Co je to nebezpecné heslo?

Nebezpecné heslo je takové, které Ize velmi jednoduse odhalit. Toho Ize dosahnout bud’ prostym
testovanim casto pouzivanych hesel, nebo pfi lepsi znalosti dané osoby lze pouZit i sofistikovanéjsi
metody jako jsou napfiklad rodna cisla, jména ¢lenl rodiny nebo domacich mazlickd a jiné vice Ci
méné Usmévné kombinace.

V pocatcich fungovani webu bylo nejpopuldrnéjsSim heslem ,12345“ Dnes je tato Ciselna
kombinace o jednu dislici delsi, tedy ,,123456“. Kazdy paty uZivatel pouZiva snadno odhadnutelnd
hesla jako napftiklad ,,abc123“ ,iloveyou” nebo ,password”.

Dikazem o lehkovaznosti pfi stanovovani hesel jsou odcizend hesla 32 miliond uzZivatelQ
amerického serveru RockYou. Témér 1 % z nich mélo nastaveno heslo ,,123456“ druhé nejcastéji
pouzivané bylo ,12345“ Do nejlepsi dvacitky se probojovala i hesla jako ,abc123“ ,qwerty” a
»princess”. Celkem 20 % uZivatell, coz predstavuje pfiblizné 6,4 milionu lidi, volilo sva hesla z
portfolia 5.000 hesel. Proc si vSak lidé vybiraji takova hesla? Dle Jeffa Mosse, zakladatele popularni
hackerské konference, je tento fakt dan tim, ze v dneSni dobé jsme zahrnuti informacemi a musime
si pamatovat i 10 * vice hesel, nez tomu bylo pfed 10 lety?.

Jinym nebezpecim, které je stdle Castéjsi a ve kterém jiz nehraje sila hesla svou ulohu, jsou
phishingové Utoky. Dnes a denné je mozné se setkat s internetovymi strankami, které maji nam
znamy obsah, ovSsem s prazvlastni internetovou adresou. VloZit své heslo do pfipravenych
formulard je diky dimysinému socidlnimu inZenyrstvi jen otdzkou inteligence ¢i nepozornosti

'Zdroj: http://searchsecurity.techtarget.com/sDefinition/0,,sid14_gci213800,00.htm!
*Zdroj: http://www.nytimes.com/2010/01/21/technology/21password.html



jedince, ktery potvrzenim formulare odevzdava svij ucet do rukou hacker(.

Naprosto legitimnim nebezpecdim je u nékterych Uc¢td moznost ziskani pristupu k uctu pomoci
bezpecnostni otazky. | kdyby totiz bylo heslo sebevic bezpecné, odpovéd na bezpecnostni otazku
muzZe byt natolik jednoduch3, Ze heslo jiZ nema vyznam.

Co je to bezpecné heslo?

| kdyZ neni vidy mozné predejit hrozbé phishingu, snadno lze ovlivnit silu zabezpeceni hesla, které
jedinec pouziva. Jak by se nejspiSe dalo ocekdvat, pouzivani jednoho stejného hesla neni tou
nejlepsi metodou k ochrané dat.

Bezpecné heslo je tedy unikatni, dlouhé a mélo by obsahovat vice nez malo znaku. Tato vagni
formulace dadva najevo, Ze neexistuje nejkratSi délka hesla, kterd by predstavovala hranici mezi
bezpecnymi a nebezpecnymi hesly, oviem s vétsi délkou narlista geometrickou radu doba nezbytna
k jeho prolomeni.

Bezpecné heslo neni ani slovo, které je béiné k nalezeni v néjakém slovniku, protoze pravé
slovnikové utoky jsou ¢asto oblibenou metodou k testovani hesel.

Je taktéz nevhodné heslo vystavovat verejné na internetu, a to ani tim zplsobem, Ze by jej nékdo
posilal svym zndmym pomoci elektronické posty, komunikatord nebo jinymi zpUsoby. Podobné
nevhodné Fedeni je ukladani do TXT nebo XLS soubor( s nazvem ,hesla®. Uplné nejhor$im Fedenim
je nalepit si papirek se svym bezpecnym heslem na monitor.

K lepsi bezpecnosti hesla prispéje i jeho pravidelna obména.

Prolamovani hesel

Jak je snadné Ci nesnadné heslo prolomit? NiZze uvedena tabulka predklada dobu potfebnou na
nalezeni hesla v zavislosti na jeho délce a pouzitych znacich. Rychlost vyhledavani hesel je 100.000
za vtefinu.

Potet znake a-z a-z, 0-9 a-z,A-Z VSechny tisknutelné znaky
(26 moznosti) (36 moznosti) (52 moznosti) (96 moznosti)

| 4 0 0 1 minuta 13 minut
‘ 5 0 10 minut 1 hodina 22 hodin
‘ 6 50 minut 6 hodin 2,2.dnl 3 mésice
‘ 7 22 hodin 9 dni 4 mésice 23 let
‘ 8 24 dni 10,5 mésicu 17 let 2 287 let
| 9 21 mésicd 32,6 let 881 let 219 000 let
‘ 10 45 let 1159 let 45 838 let 21 000 000 let

Zdroj: http://lastbit.com/psw.asp

S rychlejSimi stroji by se viak tyto odhady vyrazné ménily. Naopak Sance uzivatelll na bezpecnéjsi
heslo by rostla s vyuzivanim lokalizovanych znakd, kterych ma tfeba i ¢estina hned nékolik. Ne vidy
to vSak musi nést kyzeny efekt, pokud se ndhodou uZivatel ocitne na druhé strané zemékoule a
chce pristoupit pres japonsky pocita¢ do své e-mailové schranky. V tomto ptipadé byva i pouziti
anglické klavesnice ofisek.



Tvorba hesel

Doporuceni
Existuji néktera doporuceni, kterymi je mozné se pfi vybéru hesel fidit:

1.
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9.

Délka: minimalné 8 znaku (pfipadné 14-15 znak()
Obecné plati, Ze ¢im je heslo delsi, tim je lepsi, ale pokud si ho neni uzivatel schopen
zapamatovat, nemad takové heslo velky smysl.

Kombinace znak: velka i mald pismena, Cisla a symboly
Je nutné davat si pozor na zménu umisténi klaves ,,z“ a ,,y“ a idealné se zcela vyhnout
nékterym specidlnim znaklm nebo lokalizovanym pismen(m.

Casté ménéni: alespori 1x za 90 dni

Nové heslo je vyrazné jiné nez predchozi.

NepouZzivat stejné heslo pro vice uctu.

Heslo nesdilet s jinymi osobami.

Neukladat hesla do internetovych prohlizec(i a ani na stranky sluzeb tretich stran.

Nezaddvat heslo na pocitacich, nad kterymi nema uzivatel kontrolu (pouzit kopirovani
jednotlivych pismen nebo virtualni klavesnici).

Pfi opusténi pocitace se odhlasit.

10. Heslo si spiSe pamatovat nezZ zapisovat.

Pro pohodInéjsi praci s hesly je vhodné pouZit néktery z programu pro spravu hesel.

Software

Pro tvorbu nebo uchovani hesel je mozné vyuzit néktery z on-line generator(i nebo spravcl hesel.
V tomto pripadé nejsou brany v potaz tabulkové programy nebo poznamkové bloky jako alternativy.

Generatory

Generatory hesel mohou ulehéit uZivatellm jejich vymysleni, ale ne vidy se musi jednat o
bezpecny zpUsob. Riziko hrozi u on-line generatort takovych hesel. Pokud by se totiZz administrator
serveru rozhodl vygenerovana hesla zneuzit, posta¢i mu k tomu uchovavani seznamu IP adres a
prislusnych vytvorenych hesel. Lepsi variantou je samoziejmé pouziti specidlnich programu, které

se daji spustit pfimo na pocitaéi v off-line rezimu.

On-line generatory

http://www.hsgi.cz/generator-hesel/
http://www.onlinepasswordgenerator.com/
http://www.converter.cz/passgen/pswdgen.php
http://www.generate-password.com/?language=cz

http://www.pctools.com/guides/password/

Off-line generatory

passGEN — http://www.converter.cz/passgen/
Password Generator — http://www.pctools.com/guides/password/
RoboForm — http://www.roboform.com/cz/

Hesluj — http://jsperl.sweb.cz/freeware.htm



Spravce hesel

Spravce hesel umi mnohem vice nez jednoduchy seznam hesel v Excelu nebo poznamkovém bloku.
Prikladem takové aplikace je KeePass. Existuje v instalovatelné verzi ale stejné tak i ve verzi
prenosné, kterou je mozné umistit na prenosny USB Flash disk.

Nékteré funkce programu

Odkazy

nutnost pamatovat si pouze pristupové heslo do Sifrovaného databazového souboru
velmi bezpecénd databaze (Sifrovana pomoci AES a Twofish algoritm)

generator hesel

kategorizace hesel do skupin

nastaveni expirace hesla

moznost importu/exportu hesel z/do jinych formatd souborl

podpora fady jinych platforem (PocketPC, iPhone, BlackBerry,...)

Stranky programu — http://keepass.info/

StaZzeni programu — http://keepass.info/download.html

Pro milovniky linuxovych operacnich systému existuje rfada jinych spravcl hesel. Mezi ty oblibené
Ize zaradit:

Zavér

KWallet (prostiedi KDE)
PwManager (prosttedi KDE)
Revelation (prostfedi GNOME)
KeySAfe (prostiedi GNOME)
GPass (prostfedi GNOME)

KeePassX — linuxova varianta programu KeePass

Zavérem lze fici, Ze je mozné najit bezpocet tipd a navrh(, jak si vytvofit spravné heslo. Mnoho
programi Ci on-line formularl pomuzZe bezpecnd hesla vytvorit. Je nutné si vsak uvédomit, Ze
opravdu bezpecna hesla jsou pouze u uzivatel(, ktefi s nimi umi adekvatnim zplsobem zachazet.



