Sifrovani

Kafkova Petra




s Kryptografie
* VVeda o tvorbe sifer
 (z rectiny: kryptos = skryty, graphein = psat)
s Kryptoanalyza
» VVéda o prolamovani/lusténi sifer
= Kryptologie
* VVeda o Sifrovani
* obecne oznaceni pro kryptografii a kryptoanalyzu

= Sifra/Sifrovani - algoritmus OT->ST, kli&
OT = otevieny text, ST = Sifrovy text
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Tridéni algoritmu
= Podle poctu pouzivanych klicu:
» Symetrické Sifry

* Asymetrickeé Sifry

« Hashovaci funkce
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Symetricke Sifry

= Proudove
« zpracovavaji OT po bitech

» kazdy znak otevreneho textu je Sifrovan
jinou transformaci, kterou urcuje jeho
pozice a odpovidajici hodnota hesla na
teto pozici.

* pouzijeme pokud neni vhodne/mozne
cekat na zbyvajici znaky bloku

* mala propagace chyby
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Symetricke sifry 2/2

= Blokové
« zpracovavaji OT v blocich
« vSechny bloky OT jsou Sifrovany toutéz transformaci
* mode (volime podle typu dat)
= ECB mode (electronic codebook)
= CBC mode (cipher block chaining)
= CFB mode (cipher feedback)
« Padding
* Inicializacni vektor IV

. DES (IBM, 1977), AES (2001)
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Asymetricke sifry
s Verejny (Sifrovani) a soukromy (desifrovani) kliC

= Vyhody
« Vetsi bezpecnost a pohodli pouzivani (snazsi
management klica)
= Nevyhody

« Rychlost (i 100-1000x pomalejsi nez konvencni Sifry)

ALV 4

“‘containers”, na Cipovych kartach, Sifrovacich tokenech)

s Pouziti Casto spolecne s konvencnimi:

OT se zaSifruje SS s nahodné vygenerovanym klicem. Kli¢
se zasifruje AS (PGP, SSL,...)
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Hashovaci funkce

= jednosmérna kryptografie”

= Hash ze zpravy je pokazde stejny
s Nelze identifikovat puvodni dokument z hashe
= Mala zména vstupu > velka zmena vystupu (continuity!)

= kontrola integrity dat, rychlé porovnani dvojice zprav,
iIndexovani, vyhledavani apod.
s vytvareni tzv. otisku zpravy (message digest) = digitalni

nodnicv
rlvurllv]
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Pouziti sifrovani

s Internet : e-mail, internetové bankovnictvi, on
line nakupy...

s Prokazani identity: elektronicky podpis
s Kontrola pristupu : satelitni TV
= Mobilni telefony
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Vernamova Sifra

m jedina o ktere je formalne prokazano, ze je
bezpecna

= ke zprave operaci XOR pripoji dokonale
nahodny kliC stejné delky, jako zprava
sama

= tim se problém presune z preneseni
Zzpravy na preneseni klice

= Cili jedina jeji nevyhoda je, Ze je
nepouzitelna
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AES (Advanced Encryption
Standard)

s 1997 vyhlasena verejna soutéz amerického
uradu pro standardizaci (NIST) o federalni
Sifrovaci standard

s {zastaraly standard DES (6/97 prolomen)}

s vybrana sifra Rijndael (Joan Daemenem a
Vincent Rijmen)

Symetricka blokova sifra

Bloky s pevnou délkou 128 bitu

Délka kliCe muze byt 128, 192 nebo 256 bitu
Vyznacuje se vysokou rychlosti Sifrovani
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SP network (AES)

= Substitution Permutation network PLAINTEXT
(série matematickych operaci)

s S-box
« One-to-one (kvuli reversibilité)
« Zména jednoho vstupniho bitu
zmeéni cca pul vystupu
« Kazdy bit vystupu zavisi na vsech
bitech vstupnich
e “substitucni Sifra”
m P-box

* Vstupem je vystup predchoziho
S-boxu, po permutaci je vystup P-
boxu vstup pro daIS| kolo S-boxu

e IrdﬂprZibﬂi bITrd
= Rychlejsi nez Feistel network
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DES (Data Encryption
Standard)

s Schvaleno jako standard v r.1976

s Zalozeno na Sifre Lucifer od Horsta Feistela, IBM

s Bezpecné (ale pomale) ve forme Triple DES
(aplikujeme DES trikrat s tfemi riznymi klici)

s DES-X, GDES,... ale nahrazeno AES

s Symetricka blokova Sifra

s Délka kli¢e - 56-bitu (64, ale jen 56 je skutecné
pouzito)

s Délka bloku - 64 bitu

s DES je Feistelova sifra o 16ti rundach
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Feistel network (DES)

s Nékolikanasobna iterace Encryption: Decryption:
jednoduchych sifrovacich fci  Plaintext Ciphertext

(iteraCni postup zjednodusoval
implementaci pro tehdejsi HW)

s Blok OT se déli na poloviny,
kKliC se deli na podkliCe, kazdy
podkliC definuje transformaci,
na konci kazdeho kola se blty
levé a pravé poloviny parove
zpracuji operaci XOR

= Vyhoda oproti SP network -
round function F nemusi byt
zvratna

Ciphertext Plaintext

Feistel Cipher
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Srovnani DES a AES
[ A [ 3pES |

Délka klice (bity) 128,192,256 64,128,192
(56,112,168)

Délka bloku (bity) 128,192,256 64

Operace XOR, cyklicky posun, XOR,

maticoveé scitani a permutace
nasobeni v GF

Slabé klice ne ano

cas Sifrovani (cycles) 13538 17458

Priprava algoritmu 2278 12320

(cycles)

* Hodnoty pro 3DES budou zhruba
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Dekuji za pozornost

s Zdroje:

= http://www.aspnet.cz/articles/147-symetricke-sifrovani-aes-rijndael-v-net.aspx

= http://www.aspnet.cz/Articles/148-asymetricke-sifrovani-rsa-v-net-sprava-klicu.aspx
= http://en.wikipedia.org/wiki/Cryptography

s http://www.garykessler.net/library/crypto.html#intro

s http://www.satcentrum.com/clanky/973/systemy-kodovani-ktery-je-ten-pravy/

= http://en.wikipedia.org/wiki/Substitution-permutation_network

= http://www.specnaz.cz/index.php?id=55&art=283&cat=34&l=0

= http://www.tydlin.cz/__static/clanky-a-prace/bakalarka/kryptografie-a-jeji-aplikace-

v-zabezpecenem-prenosu-souboru.pdf
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