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KryptografieKryptografie KryptografieKryptografie
•• Věda o tvorbě šiferVěda o tvorbě šifer
•• (z řečtiny: (z řečtiny: kryptóskryptós = skrytý, = skrytý, grápheingráphein = psát)= psát)

 KryptoanalýzaKryptoanalýza KryptoanalýzaKryptoanalýza
•• Věda o prolamovVěda o prolamováání/luštění šiferní/luštění šifer

 KryptologieKryptologie
•• Věda o šifrováníVěda o šifrování
•• obecné označení pro kryptografii a kryptoanalobecné označení pro kryptografii a kryptoanalýýzuzu

 Šifra/Šifrování Šifra/Šifrování -- algoritmus OTalgoritmus OTŠT, klíčŠT, klíč
OT = otevřený text, ŠT = šifrový textOT = otevřený text, ŠT = šifrový text
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Třídění algoritmůTřídění algoritmůTřídění algoritmůTřídění algoritmů

 Podle počtu používaných klíčů:Podle počtu používaných klíčů:
•• Symetrické šifrySymetrické šifry
•• Asymetrické šifryAsymetrické šifryAsymetrické šifryAsymetrické šifry

•• Hashovací funkceHashovací funkce
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S metrické šifrS metrické šifrSymetrické šifrySymetrické šifry

 Proudové Proudové 
•• zzpracovávají OT po bitechpracovávají OT po bitech
•• každý znak otevřeného textu je šifrovánkaždý znak otevřeného textu je šifrovánkaždý znak otevřeného textu je šifrován každý znak otevřeného textu je šifrován 

jinou transformací, kterou určuje jeho jinou transformací, kterou určuje jeho 
i d íd jí í h d t h li d íd jí í h d t h lpozice a odpovídající hodnota hesla na pozice a odpovídající hodnota hesla na 

této pozici.této pozici.
•• ppoužijeme pokud není vhodné/možné oužijeme pokud není vhodné/možné 
čekat na zbývající znaky blokučekat na zbývající znaky blokučekat na zbývající znaky blokučekat na zbývající znaky bloku

•• mmalá propagace chybyalá propagace chyby
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S metrické šifrS metrické šifr 2/22/2Symetrické šifrySymetrické šifry 2/22/2
 BlokovéBlokové

•• zzpracovávají OT v blocíchpracovávají OT v blocíchzzpracovávají OT v blocíchpracovávají OT v blocích
•• všechny bloky všechny bloky OTOT jsou šifrovány toutéž transformacíjsou šifrovány toutéž transformací
•• mmode (volíme podle typu dat)ode (volíme podle typu dat)mmode (volíme podle typu dat)ode (volíme podle typu dat)

 ECB mode (electronic codebook) ECB mode (electronic codebook) 
 CBC mode (cipher block chaining)CBC mode (cipher block chaining) CBC mode (cipher block chaining)CBC mode (cipher block chaining)
 CFB mode (cipher feedback)CFB mode (cipher feedback)
 ……

•• PaddingPadding
I i i li č í kt IVI i i li č í kt IV•• Inicializační vektor IVInicializační vektor IV

•• DESDES (IBM, 1977),(IBM, 1977), AESAES (2001)(2001)
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As metrické šifrAs metrické šifrAsymetrické šifryAsymetrické šifry
 Veřejný (šifrování) a soukromý (dešifrování) klíčVeřejný (šifrování) a soukromý (dešifrování) klíč

 VýhodyVýhody
•• Větší bezpečnost a pohodlí používání (snazší Větší bezpečnost a pohodlí používání (snazší 

management klíčů)management klíčů)management klíčů)management klíčů)
 NevýhodyNevýhody

•• Rychlost (i 100Rychlost (i 100--1000x pomalejší než konvenční šifry)1000x pomalejší než konvenční šifry)•• Rychlost (i 100Rychlost (i 100--1000x pomalejší než konvenční šifry)1000x pomalejší než konvenční šifry)
•• Náročnější generování klíče (uchováváme v Náročnější generování klíče (uchováváme v 

““containerscontainers”, na čipových kartách, šifrovacích ”, na čipových kartách, šifrovacích tokenechtokenech))p ýp ý ))

 Použití často společně s konvenčními: Použití často společně s konvenčními: 
ŠŠOT se zašifruje SŠ s náhodně vygenerovaným klíčem. Klíč OT se zašifruje SŠ s náhodně vygenerovaným klíčem. Klíč 

se zašifruje AŠ (PGP, SSL,…)se zašifruje AŠ (PGP, SSL,…)
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Hasho ací f nkceHasho ací f nkceHashovací funkceHashovací funkce
 „jednosměrná kryptografie“„jednosměrná kryptografie“

 Hash ze zprávy je pokaždé stejnýHash ze zprávy je pokaždé stejný
 Nelze identifikovat původní dokument z hasheNelze identifikovat původní dokument z hashe Nelze identifikovat původní dokument z hasheNelze identifikovat původní dokument z hashe
 MalMaláá změna vstupu > velkzměna vstupu > velkáá změna výstupu (continuity!)změna výstupu (continuity!)

 kontrola integrity dat, rychlé porovnání dvojice zpráv, kontrola integrity dat, rychlé porovnání dvojice zpráv, 
indexování vyhledávání apodindexování vyhledávání apodindexování, vyhledávání apod. indexování, vyhledávání apod. 

 vytváření tzv. otisku zprávy (message digest) vytváření tzv. otisku zprávy (message digest)  digitální digitální 
podpisypodpisypodpisypodpisy
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Po žitíPo žití šifro áníšifro áníPoužitíPoužití šifrováníšifrování

 Internet : eInternet : e--mail, internetové bankovnictví, on mail, internetové bankovnictví, on 
line nákupyline nákupyline nákupy…line nákupy…

 Prokázání identity: elektronický podpisProkázání identity: elektronický podpis
 Kontrola přístupu : satelitní TVKontrola přístupu : satelitní TV

Mobilní telefonyMobilní telefony Mobilní telefonyMobilní telefony
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Vernamo a šifraVernamo a šifraVernamova šifraVernamova šifra

 jediná o které je formálně prokázáno, že je jediná o které je formálně prokázáno, že je 
b č áb č ábezpečnábezpečná

 ke zprávě operací XOR připojí dokonaleke zprávě operací XOR připojí dokonale ke zprávě operací XOR připojí dokonale ke zprávě operací XOR připojí dokonale 
náhodný klíč stejné délky, jako zpráva náhodný klíč stejné délky, jako zpráva 
sama sama 

 tím se problém přesune z přenesenítím se problém přesune z přenesení tím se problém přesune z přenesení tím se problém přesune z přenesení 
zprávy na přenesení klíčezprávy na přenesení klíče

 Čili jediná její nevýhoda je, že je Čili jediná její nevýhoda je, že je 
nepoužitelnánepoužitelná
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AES (Advanced Encryption AES (Advanced Encryption ( yp( yp
Standard)Standard)

 1997 vyhlášena veřejná soutěž amerického 1997 vyhlášena veřejná soutěž amerického 
úřadu pro standardizaci (NIST) o federální úřadu pro standardizaci (NIST) o federální p ( )p ( )
šifrovací standard šifrovací standard 

 {zastaralý standard{zastaralý standard DESDES (6/97 prolomen)}(6/97 prolomen)}{ ý{ ý ( p )}( p )}
 vybrána šifra vybrána šifra Rijndael Rijndael (Joan Daemenem a (Joan Daemenem a 

Vincent Rijmen) Vincent Rijmen) j )j )

 Symetrická bloková šifraSymetrická bloková šifra Symetrická bloková šifraSymetrická bloková šifra
 Bloky s pevnou délkou 128 bitůBloky s pevnou délkou 128 bitů

Délka klíče může být 128 192 nebo 256 bitůDélka klíče může být 128 192 nebo 256 bitů Délka klíče může být 128, 192 nebo 256 bitů Délka klíče může být 128, 192 nebo 256 bitů 
 Vyznačuje se vysokou rychlostí šifrování Vyznačuje se vysokou rychlostí šifrování 
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SP net ork (AES)SP net ork (AES)SP network (AES)SP network (AES)
 Substitution Permutation networkSubstitution Permutation network

(série matematických operaci)(série matematických operaci)
 SS--boxbox SS box box 

•• OneOne--toto--one (kvůli reversibilitě)one (kvůli reversibilitě)
•• Změna jednoho vstupního bitu Změna jednoho vstupního bitu 

ě í ůl ý tě í ůl ý tzmění cca půl výstupuzmění cca půl výstupu
•• Kazdy bit výstupu závisí na všech Kazdy bit výstupu závisí na všech 

bitech vstupníchbitech vstupních
•• “substituční šifra”“substituční šifra”

 PP--boxbox
•• Vstupem je výstup předchozíhoVstupem je výstup předchozího•• Vstupem je výstup předchozího Vstupem je výstup předchozího 

SS--boxu, po permutaci je výstup Pboxu, po permutaci je výstup P--
boxu vstup pro další kolo Sboxu vstup pro další kolo S--boxuboxu

•• “transpoziční šifra”“transpoziční šifra”•• transpoziční šifratranspoziční šifra
 Rychlejší než Feistel networkRychlejší než Feistel network
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DES (Data Encryption DES (Data Encryption ( yp( yp
Standard)Standard)

 Schváleno jako standard v r.1976Schváleno jako standard v r.1976
 Založeno na šifřeZaloženo na šifře LuciferLucifer odod HorstaHorsta FeistelaFeistela IBMIBM Založeno na šifře Založeno na šifře LuciferLucifer od od HorstaHorsta FeistelaFeistela, IBM, IBM
 Bezpečné (ale pomalé) ve formě Triple DES Bezpečné (ale pomalé) ve formě Triple DES 

(aplikujeme DES třikrát s třemi různými klíči)(aplikujeme DES třikrát s třemi různými klíči)(aplikujeme DES třikrát s třemi různými klíči) (aplikujeme DES třikrát s třemi různými klíči) 
 DESDES--X, GDES,… ale nahrazeno AESX, GDES,… ale nahrazeno AES

 Symetrická bloková šifraSymetrická bloková šifra
Délk klíčDélk klíč 5656 bitů (64 l j 56 j k t č ěbitů (64 l j 56 j k t č ě Délka klíče Délka klíče -- 5656--bitů (64, ale jen 56 je skutečně bitů (64, ale jen 56 je skutečně 
použito)použito)
DélkDélk bl kbl k 6464 bitůbitů DélkaDélka blokubloku -- 64 64 bitůbitů

 DES je DES je FeistelovaFeistelova šifra o 16ti rundáchšifra o 16ti rundách
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Feistel net ork (DES)Feistel net ork (DES)Feistel network (DES)Feistel network (DES)
 Několikanásobná iterace Několikanásobná iterace 

jednoduchých šifrovacích fcíjednoduchých šifrovacích fcí
(iterační postup zjednodušoval (iterační postup zjednodušoval 
implementaci pro tehdejší HW)implementaci pro tehdejší HW)
Blok OT se dělí na polovinyBlok OT se dělí na poloviny Blok OT se dělí na poloviny, Blok OT se dělí na poloviny, 
klíč se dělí na podklíče, každý klíč se dělí na podklíče, každý 
podklíč definuje transformaci, podklíč definuje transformaci, p j ,p j ,
na konci každého kola se bity na konci každého kola se bity 
levé a pravé poloviny párově levé a pravé poloviny párově 
zpracují operací XORzpracují operací XORzpracují operací XORzpracují operací XOR

 Výhoda oproti SP network Výhoda oproti SP network --
round function F nemusí být round function F nemusí být ýý
zvratná zvratná 
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Sro náSro nánníí DES a AESDES a AESSrovnáSrovnánníí DES a AESDES a AES
AESAES 3DES3DESAESAES 3DES3DES

Délka klíče (bity)Délka klíče (bity) 128,192,256128,192,256 64,128,192 64,128,192 
(56 112 168)(56 112 168)(56,112,168)(56,112,168)

Délka bloku (bity)Délka bloku (bity) 128,192,256128,192,256 6464
OO XOR kli kýXOR kli ký XORXOROperaceOperace XOR, cyklický posun, XOR, cyklický posun, 

maticové sčítání a maticové sčítání a 
násobení v GFnásobení v GF

XOR, XOR, 
permutacepermutace

násobení v GFnásobení v GF
SlabéSlabé klíčeklíče nene anoano

AESAES DES*DES*AESAES DESDES
čas šifrování (cycles)čas šifrování (cycles) 1353813538 1745817458
Příprava algoritmuPříprava algoritmu 22782278 1232012320Příprava algoritmu Příprava algoritmu 
(cycles)(cycles)

22782278 1232012320

* Hodnoty pro 3DES budou zhruba
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 Hodnoty pro 3DES budou zhruba 
trojnásobné



Děkuji za pozornostDěkuji za pozornost
 Zdroje:Zdroje:
 http://wwwhttp://www aspnet czaspnet cz//articlesarticles/147/147--symetrickesymetricke--sifrovanisifrovani--aesaes--rijndaelrijndael--vv--net aspxnet aspx http://www.http://www.aspnet.czaspnet.cz//articlesarticles/147/147 symetrickesymetricke sifrovanisifrovani aesaes rijndaelrijndael vv net.aspxnet.aspx

 http://www.http://www.aspnet.czaspnet.cz//ArticlesArticles/148/148--asymetrickeasymetricke--sifrovanisifrovani--rsarsa--vv--netnet--spravasprava--klicu.aspxklicu.aspx

 http://en.wikipedia.org/wiki/Cryptographyhttp://en.wikipedia.org/wiki/Cryptographyp // p g/ / yp g p yp // p g/ / yp g p y

 http://www.http://www.garykessler.netgarykessler.net//librarylibrary//crypto.htmlcrypto.html##introintro

 http://www.satcentrum.com/clanky/973/systemyhttp://www.satcentrum.com/clanky/973/systemy--kodovanikodovani--kteryktery--jeje--tenten--pravy/pravy/

 http://en.wikipedia.org/wiki/Substitutionhttp://en.wikipedia.org/wiki/Substitution--permutation_networkpermutation_network

 http://www.specnaz.cz/index.php?id=55&art=283&cat=34&l=0http://www.specnaz.cz/index.php?id=55&art=283&cat=34&l=0

 http://www.http://www.tydlin.cztydlin.cz/__static//__static/clankyclanky--aa--praceprace//bakalarkabakalarka/kryptografie/kryptografie--aa--jejijeji--aplikaceaplikace--

vv--zabezpecenemzabezpecenem--prenosuprenosu--souboru.souboru.pdfpdf
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